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THONG BAO

Vé viéc canh bao nhém APT “Mustang Panda”
thuc hién chién dich tan cong nham vao Viét Nam

Kinh guri:
- Céc dong chi can bg, cong chirc xa;
- Hi€u truong cac nha truong;
- Trudng tram y té xa.

Theo thong bao ciia Cuc An toan thong tin - Bo Thong tin va Truyén
théng vé viéc canh bao phat hién ma doc trojanRedlineStealer gay anh huong
trén céc hé thong thong tin cia nhiéu co quan, to chirc. Qua gidm sat, theo dbi
cho thdy mét bién thé méi ctia mi doc trojan Redline Stealer d3 duoc phat hién
trén khong gian mang, mé doc nay trién khai cac bytecode Lua dé thuc hién cac
hanh vi doc hai. Hién ma doc dang rat pho bién va 1ay nhidm tai Bic My, Nam
M¥, Chau Au, Chau A va Uc
Thuc hién Cong van s6 1042/UBND-VHTT ngay 24/6/2024 ctua Uy ban nhan
dan thi xa My Hao vé viéc canh bao nhém APT “Mustang Panda” thuc hién
chién dich tin cong nham vao Viét Nam.

Pé dam bao an toan thong tin cho hé théng thong tin ding chung dang
duoc trién khai tai cac co quan, don vi trén dia ban x4. UBND xa yéu cau Ccac
dong chi Can bd, Cong churc xa, Hiéu trudng cic nha trudng, truong Tram y té
X4 trién khai thuc hién ra soat, khic phuc 16 hé)ng bao mat trén theo khuyén nghi
Sau:

1. Thuc hién kiém tra, ra soat, hé thong thong tin dang str dung c6 kha
nang bi anh hudng bdi ma doc trén. Chu dong theo doi cac thong tin lién quan
dén ma doc tir hang nham thyc hién nang cip 1én phién ban moi nhat dé tranh
nguy co bi tan cong. (tham khdo hwdng din kém theo Cong vin)

2. Tang cudng giam sat va san sang phuong an xu 1y khi phat hién c6 dau
hiéu bi khai thac, tan cong mang; dong thoi thuong xuyén theo doi kénh canh
bao cua cac co quan chirc nang va cac t6 chirc 16n vé an toan thong tin dé phat
hién kip thoi cac nguy co tan cong mang.

3. Trong truong hop can hd trg cac dong chi Can b, Cong chuc x3, Hiéu
trudong cac nha truong, trudng Tram y té xa lién hé dau moi ho tro cua Cuc An
toan théng tin: Trung tam Giadm sat an toan khong gian mang quoc gia (NCSC),
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dién thoai: 02432.091.616, thu di¢n tu: a[s@mic.qov.vn; S6 Thong tin va
Truyén thong (dong chi Pang Xuan Duong, s6 dién thoai: 0988.283.898).
UBND x3 yéu cau cac déng chi Can bg, Cong chirc xa, Hiéu trudng cac
nha truong, truong Tram y té trién khai thuc hien./W
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